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RESUMEN

La forma de desarrollar conflictos y guerras en el siglo XXI, trasciende la confrontacion fisica tradicional y se desplaza hacia un terreno mds
profundo, las mentes, los procesos culturales y las estructuras simbdlicas que sostienen la vida social. No se trata inicamente de disputar territorios,
sino de intervenir en la manera en que las sociedades interpretan la realidad, procesan la informacién y toman decisiones colectivas.
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ABSTRACT

The nature of conflicts and warfare in the twenty-first century extends beyond traditional physical confrontation and increasingly shifts towards a
deeper terrain: the human mind, cultural processes, and the symbolic structures that sustain social life. Contemporary warfare is no longer confined to
the contestation of territory; it also involves intervening in the ways societies interpret reality, process information, and make collective decisions.
Through the management of perceptions, emotions, narratives, and information flows, cognitive warfare seeks to shape behaviours, influence public
opinion, and reconfigure social and political subjectivities, often without the targeted populations being fully aware of these processes.

Keywords: Cognitive warfare, Armed conflicts, Territories, Control, Narrativas, Sentient-thinking.
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Introduccién

En el marco de las transformaciones contemporaneas del poder, di-
versos analisis criticos sostienen que la disputa estratégica ya no se
limita al control de territorios o recursos, sino que se desplaza hacia
la intervencién sobre la subjetividad, entendida como el conjunto
de percepciones, emociones y marcos simbdlicos que estructuran la
experiencia social. En esta perspectiva, el poder actia sobre el “sen-
tir-pensar” colectivo, configurando una forma de dominacién que
opera no tanto por coercién directa, sino mediante la modulacién
de la conciencia social (Insuasty Rodriguez, 2026).

Este proceso se articula con fendmenos estructurales como la hi-
perconcentracién mediatica descrita por la UNESCO (2017, 2021) y
la creciente centralidad de las plataformas digitales, donde un nd-
mero reducido de actores concentra la capacidad de producir, jerar-
quizar y distribuir informacién. Como han advertido organismos in-
ternacionales, esta concentracion limita el pluralismo, reduce la di-
versidad de voces y condiciona la formacién de la opinién publica,
afectando directamente la calidad democratica. En este contexto, la
intermediacion algoritmica no solo organiza la visibilidad de los
contenidos, sino que establece regimenes de relevancia que influ-
yen en lo que las sociedades consideran verdadero, importante o le-
gitimo.

Paralelamente, la gestién de la narrativa emerge como una di-
mension explicita de la gobernanza contemporanea. Mas allé de la
disputa mediatica tradicional, se observa la institucionalizacion de
dispositivos orientados a monitorear, clasificar y modular discursos
en funcién de criterios de seguridad, lo que implica una creciente
securitizacién del lenguaje. En este escenario, la informacién deja
de ser un simple vehiculo de comunicacién para convertirse en un
recurso estratégico susceptible de ser modelado, optimizado y des-
plegado con fines de influencia. (Lewis, 2025)

Esta légica se intensifica en el dmbito geopolitico, donde la inte-
gracion entre tecnologias digitales, vigilancia y seguridad configura
una arquitectura de poder orientada a intervenir en el entorno cog-
nitivo. Casos recientes muestran cémo los Estados y actores asocia-
dos despliegan campafias de comunicacion estratégica, analisis de
datos y produccién masiva de contenidos para influir en percepcio-
nes globales, incidiendo no solo en la opinidn publica inmediata,
sino también en los ecosistemas informativos que alimentan siste-
mas de inteligencia artificial (U.S. Department of defense, 2023).

El caso del genocidio contra el pueblo Palestino ilustra de manera
paradigmaética esta convergencia entre violencia material y disputa
simbdlica (ONU, 2024). Junto a la destruccidn fisica, se evidencian
practicas orientadas a controlar el flujo de informacién, restringir la
labor periodistica y desacreditar narrativas criticas, configurando
una dimensién epistémica del conflicto (Committee to Protect Jour-
nalists, 2024). En este sentido, la guerra no se limita al terreno mili-
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tar, sino que se extiende al control de los marcos interpretativos que
definen la legitimidad, la verdad y la memoria.

En conjunto, estos procesos permiten sostener que la guerra cog-
nitiva constituye una fase avanzada de la competencia estratégica,
en la cual la narrativa se consolida como infraestructura critica del
poder. La disputa central del siglo XXI no se libra Gnicamente en el
plano material, sino en la capacidad de definir los sentidos, las emo-
cionesy las formas de comprensién de la realidad social.

Asi, la guerra cognitiva emerge como un nuevo paradigma de la
competencia estratégica contemporanea, integrada incluso como
un elemento doctrinario militar de EEUU y la OTAN. Su nlcleo no es-
ta en la destruccién material, sino en la manipulacién de la percep-
cién, la cognicién y los marcos de interpretacién que guian la accién
humana e institucional. “victory achieved not through combat, but
through paralysed decision-making” (La victoria se logra no median-
te el combate, sino a través de la paralizacion de la toma de decisio-
nes) (NATO, 2025)

Metodologia

La presente investigacion se inscribe en un enfoque cualitativo de
caracter analitico-critico, orientado a problematizar las transforma-
ciones contemporaneas del poder en el marco de la guerra cogniti-
va. Mas que describir fenémenos aislados, el analisis busca develar
las racionalidades estratégicas y los dispositivos de poder que confi-
guran la intervencién sobre la subjetividad, entendida como espacio
central de disputa politica y geopolitica. En esta linea, se asume que
el entorno informativo constituye hoy un dominio operativo donde
se articulan percepciones, decisiones y comportamientos colecti-
VOs.

El disefio metodoldgico se estructura en tres fases interrelaciona-
das:

1. Analisis documental y doctrinario. Se llev6 a cabo una revisién
sistematica de documentos estratégicos producidos por organismos
internacionales y estructuras de defensa, particularmente de la
OTAN y el Departamento de Defensa de Estados Unidos, asi como in-
formes de organismos multilaterales como la ONU y la UNESCO, y li-
teratura académica en campos como los estudios de seguridad y la
filosofia politica contemporanea. Esta fase permitié rastrear la evo-
lucién conceptual desde la nocién de guerra hibrida hacia la confi-
guracion de la guerra cognitiva, entendida como un desplazamiento
del conflicto hacia la intervencién en los procesos mentales y per-
ceptivos.

2. Mapeo de dispositivos y tecnologias de poder. En una segunda
fase, se identificaron y analizaron los principales dispositivos técni-
cos y simbdlicos que hacen posible esta transformacion. Esto inclu-
ye tanto herramientas tecnolégicas, como algoritmos, inteligencia
artificial y técnicas de microsegmentacién, como dispositivos dis-
cursivos, narrativas, marcos interpretativos, produccién memética,
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que operan en la configuracién del “sentir-pensar” colectivo. Este
enfoque se sustenta en la premisa de que la competencia estratégi-
ca contemporanea se desarrolla en el entorno informativo como un
espacio de influencia permanente sobre audiencias.

3. Estudio de casos de convergencia. Finalmente, se abordaron
casos empiricos relevantes, como el conflicto en Palestina y las es-
trategias de seguridad en contextos de lucha contra economias ilici-
tas, con el fin de observar cémo la violencia material se articula con
dinadmicas de disputa simbdlica y epistémica. Esta fase permitié evi-
denciar que la guerra cognitiva no sustituye la dimension fisica del
conflicto, sino que la complementa y la amplifica, operando sobre
los marcos de legitimidad, verdad y memoria que estructuran la
comprensién social de los acontecimientos.

En conjunto, esta estrategia metodoldgica permite comprender la
guerra cognitiva no solo como un conjunto de técnicas, sino como
una forma histérica de ejercicio del poder, en la que la producciény
gestion de la subjetividad se consolidan como un objetivo estratégi-
co central.

Resultados - discusiones

Pero, ;qué es exactamente la guerra cognitiva?

Si bien las definiciones varian, existe un consenso basico, se trata de
la capacidad de influir, alterar o controlar percepciones, creencias y
comportamientos mediante la produccién y circulacién estratégica
de narrativas, desinformacién, saturacion informativa y la explota-
cién de los limites de la atencién y la memoria. La guerra cognitiva
se centra en “manipular procesos emocionales y subconscientes” y
la toma de decisiones individuales pero sobre todo, colectivas (NA-
TO, 2025).

Segln la OTAN (NATO por sus siglas en inglés), se busca intervenir
directamente en los procesos cognitivos para modificar la toma de
decisiones a través de mdltiples medios y tecnologias (Wirges,
2026).

A diferencia de nociones mas clasicas como la guerra de informa-
cién o las operaciones psicolégicas, la guerra cognitiva introduce un
salto cualitativo, no solo pretende influir en lo que las personas
piensan, sino en cdmo piensan. Es decir, apunta a modelar los pro-
pios procesos cognitivos a nivel individual y colectivo (Dorigoni,
2026; Wirges, 2026).

En este sentido, el filésofo colombiano Castro-Gémez (2010) apor-
ta una clave interpretativa fundamental al sefialar que las formas
contemporaneas de poder operan a través de la produccién de sub-
jetividades y regimenes de verdad, mas que mediante la coercidn di-
recta. Desde esta perspectiva, la guerra cognitiva puede entenderse
como una intensificacion tecnoldgica de estos mecanismos, donde
el control ya no se ejerce Unicamente sobre los cuerpos, sino sobre
la construcciéon misma de la realidad.
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Lejos de ser un conflicto declarado, la guerra cognitiva se desplie-
ga como un proceso difuso, persistente y en gran medida invisible.
Sus efectos, sin embargo, son profundamente tangibles: confusién
generalizada, erosion de la confianza, fragmentacion social, inesta-
bilidad y polarizacién politica (Dorigoni, 2026).

Guerra cognitiva y redisefio de la sociedad

Para iniciar, es dable sostener que la guerra cognitiva no puede en-
tenderse de forma aislada, sino como una dimensién especifica, y
cada vez mas central, de la guerra hibrida. Esta ultima se formaliza
como parte de la doctrina militar en el entorno de la OTAN alrede-
dor de 2014 (NATO, 2014), aunque sus fundamentos se han desarro-
llando mas, a inicios del siglo XXI en la doctrina militar de Estados
Unidos, particularmente en conceptos doctrinal como la “compe-
tencia integrada” (U.S. Department of Defense, 2022).

La guerra hibrida designa una forma contemporanea de conflicto
que articula simultdneamente multiples instrumentos de poder,
fuerzas militares convencionales, actores irregulares o fuerzas
proxy, incluyendo empresas militares privadas-mercenarios, cibero-
peraciones, campafias de desinformacién y mecanismos de presién
econdmica o politica. No se trata de una guerra abierta en el sentido
clasico, sino de una estrategia orientada a debilitar al adversario de
manera progresiva, operando en las llamadas “zonas grises”, donde
la distincion entre guerra y paz se vuelve difusa (Mazarr, 2015).

Este tipo de confrontacién se caracteriza por su ambigiiedad es-
tructural y por la posibilidad de negar la autoria de las acciones, lo
que dificulta la respuesta directa. En la doctrina estadounidense, es-
te escenario se conceptualiza como un estado de competencia per-
sistente que se mantiene por debajo del umbral de la guerra con-
vencional, evitando asi una escalada abierta entre grandes poten-
cias, especialmente en un contexto marcado por la disuasiéon nu-
clear (U.S. Department of Defense, 2022).

Ahora bien, es precisamente en este entorno donde la guerra cog-
nitiva adquiere sentido estratégico. Si la guerra hibrida busca des-
gastar, desestabilizar y condicionar al adversario sin recurrir necesa-
riamente al enfrentamiento directo, la dimensién cognitiva actia
sobre su elemento mas decisivo, la capacidad de percibir, interpre-
tary decidir.

En otras palabras, no se limita a complementar las operaciones
hibridas, sino que las atraviesa, potenciando su eficacia al intervenir
en la produccién de sentido, en la formacion de creencias y en la
orientacion de la accién tanto a nivel individual como colectivo.

Por ello, la guerra hibrida no sustituye la guerra convencional,
sino que la precede, la acompafia y, en muchos casos, la hace inne-
cesaria. En este marco, la guerra cognitiva puede entenderse como
su fase mas sofisticada, aquella en la que el campo de batalla ya no
es Unicamente territorial o institucional, sino la propia construccién
de la realidad.

Modelo de publicacién sin fines de lucro para conservar la naturaleza académicay abierta de la comunicacién cientifica



Guerra cognitiva: la reconfiguracion silenciosa de la sociedad

Ahora bien, las estrategias de guerra cognitiva no se limitan al
control de individuos aislados; su verdadero alcance radica en la re-
configuracién de sistemas sociales y politicos en su conjunto. A tra-
vés del manejo estratégico de la informacion, la manipulacion de
narrativas y la intervencion en ecosistemas digitales, se producen y
sedimentan percepciones colectivas que terminan por redefinir la
gobernanza, la legitimidad institucional y los marcos de interpreta-
cion de larealidad (S. S., Lev, German, 2022)

En este sentido, la guerra cognitiva opera como una tecnologia de
poder que actla sobre el tejido mismo de lo social. No busca Unica-
mente influir en decisiones puntuales, sino alterar las condiciones
bajo las cuales esas decisiones son posibles. Se trata, en términos
estratégicos, de intervenir en el “campo mental” de las sociedades
para orientar su comportamiento sin recurrir necesariamente a la
coercion directa (RAN. 2016)

En el marco de la confrontacién global contemporanea, los Esta-
dos emplean estas herramientas tanto contra adversarios externos
como hacia el interior de sus propias sociedades. La guerra cogniti-
va se configura asi como un instrumento dual, proyecta poder hacia
afuera mientras disciplina, fragmenta o contiene la disidencia hacia
adentro. Este despliegue se materializa en operaciones encubiertas,
campafias de desinformacion y estrategias de influencia que, en
muchos casos, se sitian por debajo del umbral de la guerra abierta,
pero con efectos comparables en términos de desestabilizacién po-
liticay social.

El filésofo mexicano Fernando Buen Abad Dominguez (2023) ad-
vierte que estas dindmicas buscan consolidar formas de dominacién
simbélica orientadas a producir sujetos déciles, capaces de repro-
ducir narrativas hegemonicas incluso en contextos de desigualdad y
explotacién. La guerra cognitiva, en este marco, no sélo desinforma,
fabrica consenso, naturaliza jerarquias y redefine los limites de lo
pensable.

En escenarios como la lucha contra los cérteles de drogas, este ti-
po de guerra adquiere una dimensién geopolitica especifica. Mas
allé del combate directo, se construyen narrativas que reconfiguran
las motivaciones y prioridades estratégicas de actores como Esta-
dos Unidos en la regién (Realuyo, 2020). Bajo el discurso de la segu-
ridad, estas narrativas pueden legitimar la expansién de mecanis-
mos de control sobre territorios y corredores estratégicos, al tiempo
que reordenan las percepciones sociales sobre amenaza, soberania
y legitimidad (Vallejo Duque, 2026).

El resultado es la produccién sistematica de realidades sociales
distorsionadas. Se amplifican percepciones de riesgo, se consolidan
condiciones de inseguridad estructural y se profundizan fracturas en
la cohesidn social. Estos efectos no son accidentales, sino constituti-
vos del propio funcionamiento de la guerra cognitiva, modificar cé-
mo las sociedades perciben, sienten y actGan es, precisamente, su
objetivo central.
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En Gltima instancia, este tipo de conflicto incide directamente en el
redisefio de la gobernanza, la transformacién de la percepcién
ciudadanay la reconfiguracion de los procesos democraticos.

Métodos empleados y disefiados en la guerra cognitiva

La guerra cognitiva no constituye un conjunto disperso de practicas,
sino un dispositivo estratégico complejo que articula tecnologias di-
gitales, colonialismo algoritmico, saberes psicoldgicos y arquitectu-
ras comunicacionales con el objetivo de intervenir en los procesos
de percepcidn, interpretacion y toma de decisiones de individuos y
colectivos. Su especificidad radica en que no actda Unicamente so-
bre los contenidos informativos, sino sobre las condiciones mismas
de posibilidad del conocimiento social, es decir, sobre los marcos
cognitivos desde los cuales la realidad es experimentada y com-
prendida.

En este contexto, uno de los mecanismos centrales es la fabrica-
cion y difusion sistemética de contenidos falsos, distorsionados o
estratégicamente encuadrados, desplegados a través de platafor-
mas digitales, redes sociales y medios alternativos. Este fendmeno
ha sido conceptualizado como una “batalla de narrativas”, en la
cual distintos actores compiten por imponer interpretaciones domi-
nantes de la realidad, no necesariamente mediante la veracidad,
sino mediante la repeticion, la saturacién y la emocionalidad del
mensaje (RAND, 2016).

A ello se suma el uso intensivo de infraestructuras automatizadas,
como bots, cuentas coordinadas y sistemas de amplificacion algorit-
mica, que permiten manipular la visibilidad de determinados discur-
sos, generar tendencias artificiales y producir la ilusion de consenso

o polarizacién (Insuasty Rodriguez, 2026). Estas practicas no solo al-
teran el ecosistema informativo, sino que reconfiguran las dinami-
cas de legitimidad social en entornos digitales (Bradshaw y Howard,

2019).
Otro componente fundamental es la explotacién deliberada de

sesgos algoritmicos y cognitivos y respuestas emocionales. Lejos de
apelar a la racionalidad argumentativa, estas estrategias buscan ac-
tivar miedo, ira o ansiedad, generando condiciones de sobrecarga
informativa que debilitan la capacidad critica y afectan los procesos
de toma de decisiones. En este sentido, la guerra cognitiva se orien-
ta a intervenir directamente en lo que algunos marcos doctrinales
identifican como el “dominio humano” del conflicto (NATO, 2020)
En paralelo, la produccién de contenidos meméticos, como me-
mes, videos breves o consignas simplificadas, se consolida como
una herramienta de alta eficacia. Estos formatos permiten conden-
sar significados complejos en unidades comunicativas facilmente
reproducibles, favoreciendo su circulacién viral y su internalizacién
acritica, especialmente en entornos de alta velocidad informativa.
Asimismo, la guerra cognitiva implica formas de control, alinea-
miento o presién sobre medios de comunicacién y plataformas digi-
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tales, con el fin de estructurar marcos narrativos dominantes. Este
fenémeno no se limita a regimenes autoritarios, sino que también se
manifiesta en democracias formales, donde la concentracién me-
didticay la légica algoritmica condicionan la pluralidad informativa.

Estas dindmicas se materializan en campafias encubiertas de in-
fluencia, orientadas a erosionar la confianza en instituciones, pro-
fundizar divisiones sociales y legitimar intervenciones politicas, eco-
némicas o militares. Tales operaciones suelen desarrollarse en lo
que la literatura estratégica denomina “zona gris”, es decir, por de-
bajo del umbral de la guerra abierta, pero con efectos sustantivos
sobre la estabilidad social y politica (Mazzar, 2015).

Caracteristicas centrales de la guerra cognitiva

Desde una perspectiva analitica, la guerra cognitiva presenta un
conjunto de rasgos estructurales que permiten comprender su espe-
cificidad dentro de las formas contemporéneas de conflicto.

En primer lugar, se caracteriza por la manipulacién sistematica de
narrativas como eje organizador del enfrentamiento. No se trata
simplemente de informar o desinformar, sino de disputar activa-
mente los marcos interpretativos que orientan la percepcion social
de la realidad.

En segundo lugar, posee un caracter transversal y multidimensio-
nal, operando simultdaneamente en los planos politico, cultural, tec-
nolégico y psicoldgico. Esta transversalidad le permite integrarse
con otras formas de conflicto, particularmente dentro del paradig-
ma de la guerra hibrida.

Un tercer rasgo es la difuminacién de las fronteras entre guerra 'y
paz, asi como entre actores estatales y no estatales. Las operaciones
cognitivas pueden desplegarse de manera continua, sin necesidad
de declaracién formal de conflicto, y a través de actores dificiles de
atribuir.

Asimismo, destaca el uso intensivo de tecnologias digitales avan-
zadas, incluyendo inteligencia artificial, andlisis de datos masivos y
microsegmentacién de audiencias, lo que permite dirigir mensajes
con un alto grado de precision y eficacia.

Otro elemento clave es su orientacién a largo plazo. A diferencia
de las operaciones militares convencionales, la guerra cognitiva no
busca Unicamente efectos inmediatos, sino la transformacién pro-
gresiva de percepciones, valores y comportamientos colectivos.

Se produce una reconfiguracion del rol de la poblacién, que deja

de ser Unicamente un objetivo para convertirse también en vector
de propagacion. Los individuos, al reproducir y amplificar narrati-
vas, participan activamente en la expansién del conflicto, muchas
veces sin conciencia de ello.
En este marco, la literatura estratégica reciente sugiere que la
guerra cognitiva no sélo redefine los medios del conflicto, sino tam-
bién las condiciones institucionales bajo las cuales este se desplie-
ga. Documentos como la Estrategia de Seguridad Nacional (NSS), la
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Estrategia de Defensa Nacional (NDS) y la Ley de Autorizacién de De-
fensa Nacional (NDAA) de Estados Unidos reconocen explicitamente
que el terreno decisivo de la confrontacién contemporanea es la
cognicién humana.

Sin embargo, existe una brecha estructural entre esta compren-
sion estratégica y las capacidades operativas reales del aparato es-
tatal. Mientras las narrativas circulan y se consolidan en cuestion de
minutos dentro de ecosistemas digitales altamente dindmicos, las
instituciones contintan operando bajo légicas burocraticas propias
de la guerra convencional, generando un “desajuste temporal” que
limita su capacidad de respuesta frente a actores adversarios mas
agiles.

En consecuencia, se plantea la necesidad de una transformacién
profunda en las practicas de influencia, que implica pasar de mode-
los tradicionales de “mensajeria” hacia formas avanzadas de “inteli-
gencia narrativa”, orientadas a anticipar cdmo las percepciones co-
lectivas se configuran y cristalizan en comportamientos sociales. Es-
te enfoque supone no solo intervenir en los contenidos, sino com-
prender los procesos culturales, emocionales y cognitivos que los
hacen efectivos. Asimismo, se enfatiza el papel estratégico de las
alianzas, donde la influencia ya no se dirige exclusivamente a debili-
tar al adversario, sino a fortalecer la resiliencia psicoldgica y la cohe-
sién de socios y poblaciones aliadas, reconociendo que la voluntad
politica y social constituye un factor decisivo del poder.

Por otra parte, la guerra cognitiva se articula como un mecanismo
de disuasién no cinética, orientado a moldear anticipadamente las
decisiones del adversario mediante la manipulacién de su calculo
estratégico, sin necesidad de recurrir al uso directo de la fuerza co-
mo ya se ha dicho. En este contexto, herramientas como la exposi-
cién selectiva de informacién, el uso de marcos legales (lawfare) y la
explotacién de vulnerabilidades cognitivas individuales y colectivas
adquieren centralidad (Wilcox y Walters, 2026)

Todo ello ocurre en un entorno caracterizado por la hiperperso-
nalizacién y la aceleracién informacional, donde tecnologias como
la inteligencia artificial permiten escalar operaciones de influencia a
niveles sin precedentes.

No obstante, estas transformaciones enfrentan limitaciones es-
tructurales significativas, entre ellas la fragmentacién institucional,
la lentitud en la toma de decisiones y la insuficiencia de capacidades
especializadas en areas como neurociencia, analisis de datos y com-
portamiento social. De este modo, la guerra cognitiva revela no sélo
una mutacién en la naturaleza del conflicto, sino también una crisis
de adecuacién de las instituciones modernas frente a un entorno
donde la produccién, circulacién y control de la informacién se han
convertido en el ndicleo mismo del poder estratégico.

Impactos en defensa, seguridad y sociedad
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La guerra cognitiva introduce una mutacién cualitativa en la com-
prensiéon de la seguridad contemporanea, al desplazar el eje del
conflicto desde la destrucciéon material hacia la intervencién sobre
la capacidad de decision, percepcidn y cohesidn social. En este esce-
nario, los ataques no se dirigen exclusivamente contra infraestruc-
turas fisicas o capacidades militares, sino contra los procesos cogni-
tivos que sostienen la accién colectiva y la gobernabilidad.

En el ambito de la defensa, este cambio implica la necesidad de
desarrollar capacidades de resiliencia cognitiva, orientadas no solo
a contrarrestar amenazas tecnoldgicas, sino a comprender y prote-
ger los marcos interpretativos que estructuran la toma de decisio-
nes estratégicas. Como advierten distintos analisis, las respuestas
meramente técnicas resultan insuficientes frente a operaciones que
actlian sobre dimensiones culturales, emocionales y simbélicas del
comportamiento humano (Dorigoni, 2026).

En el plano social, estas dindmicas contribuyen a la fragmenta-
cién del tejido colectivo, promoviendo formas de violencia simbéli-
ca que erosionan la confianza publica y debilitan la legitimidad insti-
tucional. La manipulacién sistematica de narrativas y percepciones
genera entornos de incertidumbre, ansiedad y polarizacién politica,
condiciones que pueden favorecer la emergencia de discursos extre-
mistas, excluyentes o autoritarios. En este sentido, la guerra cogniti-
va no solo acompaiia la inestabilidad, sino que puede actuar como
su catalizador, amplificando vulnerabilidades estructurales y afec-
tando la calidad de los procesos democraticos (Wirges, 2026; Dori-
goni, 2026).

Asimismo, estas estrategias tienden a militarizar el espacio infor-
mativo, transformando la narrativa en un instrumento de confronta-
cién permanente. La circulacién intensificada de discursos de odio,
especialmente aquellos anclados en identidades étnicas, culturales
o politicas, no sélo exacerba conflictos preexistentes, sino que
con-tribuye a consolidar marcos interpretativos que legitiman la
exclu-sién y la violencia, reforzando tendencias autoritarias
(Wirges, 2026).

Implicaciones para la democracia y riesgos éticos. El despliegue
creciente de la guerra cognitiva plantea desafios estructurales para
la democracia. Al intervenir en la integridad cognitiva de las socie-
dades, estas operaciones socavan la posibilidad de una deliberacién
publica informada, debilitando principios fundamentales como la
transparencia, la rendicién de cuentas y la construccién de consen-
sos. En este contexto, la manipulacién de percepciones no es un
efecto colateral, sino un objetivo estratégico que redefine las condi-
ciones mismas del ejercicio democratico (Dorigoni, 2026).

Aello se suma el riesgo de profundizacién de las asimetrias globa-
les en el acceso a la informacién y a las capacidades de defensa cog-
nitiva. En regiones del Sur Global, donde la soberania informativa es
mas fragil y los recursos institucionales son limitados, estas dinami-
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cas pueden intensificar la dependencia tecnoldgica y la vulnerabili-
dad frente a actores externos.

Por otra parte, la articulacién entre Estados y corporaciones tec-
nolégicas en el despliegue de estas estrategias abre interrogantes
criticos sobre la instrumentalizacién geopolitica de territorios y po-
blaciones. En contextos considerados estratégicos, la guerra cogniti-
va puede operar como un mecanismo de control indirecto, con im-
plicaciones en la explotacién de recursos, la gestion ambiental y el
respeto de los derechos de comunidades locales y pueblos origina-
rios.

Las formas contemporaneas de guerra cognitiva configuran un
desafio multidimensional que desborda los marcos tradicionales de
la seguridad y el conflicto. Su capacidad para reconfigurar socieda-
des mediante la intervencién en procesos cognitivos impacta de
manera directa en la defensa, la estabilidad politica, la cohesién so-
cialy la calidad democrética.

Frente a este escenario, resulta urgente avanzar en la construc-
cién de marcos éticos y normativos robustos, capaces de regular el
uso de estas estrategias y de garantizar la proteccion de los dere-
chos humanos, la soberania informativa y la diversidad cultural. Es-
ta necesidad es particularmente critica en el Sur Global, donde las
condiciones estructurales de vulnerabilidad pueden facilitar la re-
produccién de dindmicas de dominacién, desigualdad y violencia.

El fortalecimiento de la educacién critica y la resiliencia cognitiva
se configura como una condicién indispensable para preservar es-
pacios sociales abiertos y democraticos. Comprender las arquitectu-
ras de poder que operan sobre la informacién y desarrollar capaci-
dades colectivas para enfrentarlas constituye no sélo una tarea aca-
démica, sino un imperativo politico frente a la creciente sofistica-
cién de estas formas de guerra que operan, precisamente, en el te-
rreno de la conciencia.

Conclusiones

El analisis desarrollado permite sostener que la guerra cognitiva re-
presenta una mutacién estructural del conflicto contemporéneo, en
la cual la mente humana emerge como una infraestructura critica de
caracter estratégico. En este nuevo escenario, el campo de batalla
ya no se limita a territorios fisicos ni a la destrucciéon material, sino
que se desplaza hacia la intervencién en los procesos mediante los
cuales los individuos y las sociedades perciben, interpretan y actGan
sobre la realidad. No se trata tinicamente de influir en lo que las per-
sonas piensan, sino de incidir en cdmo piensan, cémo procesan la
informacién y como construyen sentido.

En este contexto, la victoria estratégica deja de depender exclusi-
vamente de la confrontacién directa y se redefine en términos de ca-
pacidad para desorganizar o paralizar la toma de decisiones del ad-
versario. La saturacion informativa, la manipulacién emocional y la
fragmentacion del entorno cognitivo operan como mecanismos que
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ralentizan o bloquean la accién, configurando escenarios en los cua-
les la inaccién o la desorientacion resultan funcionales a los objeti-
vos estratégicos. De este modo, la guerra cognitiva no elimina la
guerra convencional, sino que la antecede, la acompafia y, en mu-
chos casos, la vuelve innecesaria.

Asimismo, estas herramientas deben entenderse en su caracter
profundamente dual. Por un lado, permiten a los Estados proyectar
poder hacia el exterior, interviniendo en las percepciones de actores
adversarios o poblaciones extranjeras; por otro, operan hacia el in-
terior como mecanismos de disciplinamiento, fragmentacién y ges-
tion de la disidencia, reconfigurando las condiciones del debate pu-
blico y los margenes de lo politicamente posible.

Frente a este panorama, se hace evidente la necesidad de replan-
tear las estrategias estatales. En primer lugar, resulta fundamental
avanzar hacia la construccién de soberania informativa y tecnolégi-
ca, particularmente en los paises del Sur Global, donde la depen-
dencia de plataformas digitales concentradas reproduce formas
contemporaneas de subordinacién que pueden entenderse como
colonialismo algoritmico. Esto implica no solo el desarrollo de infra-
estructuras propias, sino también la capacidad de regular los flujos
de informacién y los sistemas que los organizan.

En segundo lugar, es necesario fortalecer la resiliencia cognitiva
institucional, superando modelos tradicionales centrados en la co-
municacién reactiva o la “mensajeria”. Las instituciones deben
desarrollar capacidades de inteligencia narrativa, orientadas a com-
prender anticipadamente las dindmicas del entorno informativo y a
proteger los procesos de toma de decisiones frente a intervenciones
que operan en la ambigliedad de la llamada “zona gris”.

A su vez, se vuelve urgente consolidar marcos regulatorios que
enfrenten la hiperconcentracién mediatica y tecnolégica, garanti-
zando el pluralismo informativo como condicién indispensable para
la democracia. Sin diversidad de voces y sin acceso equitativo a la
informacion, la deliberacién publica se degrada y se abren espacios
para la manipulacién sistematica de percepciones.

En el ambito académico, estos desafios exigen una transforma-
cién profunda de las agendas de investigacién. La comprensién de
la guerra cognitiva demanda un enfoque radicalmente interdiscipli-
nario, que articule la neurociencia, la psicologia social, el andlisis de
datos y la filosofia politica. No se trata Gnicamente de estudiar tec-
nologias, sino de comprender como estas interactian con las es-
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tructuras culturales, emocionales y simbélicas que configuran la vi-
da social.

De manera particular, resulta clave profundizar en el estudio de
los impactos epistémicos de la intermediacién algoritmica, es decir,
en como los sistemas digitales estan redefiniendo los regimenes de
verdad, la memoria colectiva y los criterios de legitimidad. Asimis-
mo, la investigacion en torno a la ética de la inteligencia artificial de-
be abordar criticamente los sesgos, las asimetrias y la produccién
de realidades distorsionadas que pueden naturalizar jerarquias y
desigualdades.

Desde una perspectiva normativa, se impone la necesidad de
avanzar en el reconocimiento de la integridad cognitiva como un de-
recho humano fundamental. Proteger la mente de intervenciones
manipulativas, especialmente aquellas que operan a nivel subcons-
ciente o emocional, constituye un desafio central para las democra-
cias contemporaneas. En este mismo sentido, la transparencia algo-
ritmica debe consolidarse como principio rector, exigiendo respon-
sabilidad a las corporaciones tecnolégicas cuyas arquitecturas co-
municacionales tienden a privilegiar la polarizacién, la ansiedad y la
maximizacion de la atencién como modelos de negocio.

El papel de la sociedad civil y de los movimientos sociales resulta
decisivo. En un escenario donde la conciencia se convierte en terri-
torio de disputa, la respuesta no puede ser exclusivamente institu-
cional. Se requiere fortalecer procesos de alfabetizacion critica que
permitan a las poblaciones identificar y resistir las operaciones de
influencia orientadas a producir subjetividades déciles y fragmenta-
das, al tiempo avanzar en una soberania tecnoldgica e informacio-
nal.

Del mismo modo, frente a estrategias que buscan exacerbar el
odio y la division, se hace indispensable construir narrativas alterna-
tivas que refuercen la cohesion social, la confianza comunitaria y las
identidades colectivas. Esta tarea implica, en Ultima instancia, una
forma de resistencia epistémica, desnaturalizar los discursos hege-
monicos, cuestionar los marcos impuestos y defender los espacios
de deliberacién publica frente a su creciente militarizacion.

La guerra cognitiva no sélo redefine la naturaleza del conflicto,
sino que plantea una disputa profunda por el sentido, la verdad y la
autonomia de las sociedades. En este escenario, la defensa de la de-
mocracia pasa necesariamente por la defensa de la capacidad co-
lectiva de pensar, interpretar y decidir de manera libre.
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